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Einfiihrung in GnuPG

Was ist GnuPG

GNU Privacy Guard
Kryptografie zum Schutz von Dateien, Mails, Chats, Git-Commits, SSH-Anmeldung, ...
Implementiert OpenPGP- und X.509-S/MIME-Standard

In viele Softwareprodukte integriert

vvyyvyy

v

Hauptentwickler: Werner Koch
Aktuelle Version: 2.2

v

> Vom Bundesamt fiir Sicherheit in der Informationstechnik (BSI) fiir
. Verschlusssachen — nur fiir den Dienstgebrauch® (VS-NfD) zugelassen.

> Viele zweckmaBige Designentscheidungen
» Viele Funktionen
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Begriffe

OpenPGP Offener Standard fiir Dateiformate zur
verschliisselten Kommunikation
(RFC 4880, RFC 5581, RFC 6637)

X.509 Internationale Standard fiir GnuPG
Public-Key-Infrastrukturen
( €rg

S/MIME Offener Standard fiir verschliisselte
OpenPGP

gpgsm )

MIME-Nachrichten (RFC 2633)

. X.509 & S/MIME
GnuPG Implementierung von OpenPGP

(und X.509 + S/MIME)
gpg GnuPG-Werkzeug fiir OpenPGP
gpgsm GnuPG-Werkzeug fiir X.509 und S/MIME
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Allgemeines OpenPGP

Module (Teilmenge) Kommandozeile
3 [(Optionen) ...]1 (Kommando
gpg Kommandozeilenwerkzeug fiir OpenPGP epe [(0p ) < )
gpgsm Kommandozeilenwerkzeug fiir > Mehrere Optionen
’ X.509 + S/MIME » z.B.: Datenformate, Empfanger, ...
gprg gpgsm‘ . . . »> -0, ——output — Ausgabedatei
dirmngr Prog.r.amm Zum. Z”{g”ﬁ auf Schliissel- und » -a, ——armor — Nur druckbare Zeichen in Ausgabe verwenden
i l Zertifikatsverzeichnisse .
y ) » Ein Kommando
’ dirmngr ’gpg—agent ‘ gpg-agent H|nt<.ergrundprc.>.zess zur Vervy.altung von > Immer am Ende
/ geheimen Schliisseln, Passwértern und > z.B.: verschliisseln, entschliisseln, signieren, priifen, Schliissel bearbeiten, ...

Durchfiihrung kryptografischer Operationen

’pinentry‘ ’ scdaemon‘ pinentry Programm zur sicheren Eingabe von

Geheimnissen

» Es gibt auch grafische Werkzeuge
> GPA — http://gpa.wald.intevation.org/
scdaemon Hintergrundprozess zum Zugriff auf > Kleopatra — https://apps.kde.org/en/kleopatra
Krypto-Hardware (Smart-Cards) > Gpgdwin — https://www.gpgéwin.de/
> Kgpg — https://apps.kde.org/en/kgpg
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KERCKHOFFS’ Prinzip & symmetrische Chiffren Symmetrische Verschliisselung

KERCKHOFFS’ Prinzip $ echo "Hallo Welt" | gpg -a -o geheim.asc --symmetric

Die Sicherheit eines Verschliisselungsverfahrens hangt ausschlieBlich von der $ cat geheim.asc
Geheimhaltung des Schlisselsab. (77777 BEGIN PGP MESSAGE-----

JAOEBWMC18E+uCQgQ6PwOkAB1vJKjHLDFwvsDRCO6xemQCB+URYS2et20PXIdIR6
qyAaKzLDEM8TfCbeeYfrtZvaqNbjgM+j4EJfwK12fIS6
=c/vG
» Symmetrische Verschliisselung END PGP MESSAGE-—----
= Zum ver- und entschliisseln wird der selbe Schliissel K verwendet.
$ gpg --decrypt geheim.asc
gpg: AES verschliisselte Daten

Hallo Welt — | verschliisseln] 00010110 ——| entschliisseln Hallo Welt gpg: Verschliisselt mit einer Passphrase
Hallo Welt
Q& Q& » Wahrend des Vorgangs fragt pinentry ein Passwort ab, aus dem der Schliissel abgeleitet wird.
K: K:
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http://gpa.wald.intevation.org/
https://apps.kde.org/en/kleopatra
https://www.gpg4win.de/
https://apps.kde.org/en/kgpg

OpenPGP  Schliisselverwaltung OpenPGP  Schliisselverwaltung

Asymmetrische Chiffren Schliisselerzeugung

$ gpg --generate-key

» Zum ver- und entschliisseln werden verschiedene Schliissel verwendet. Ihr Name ("Vorname Nachname"): Otto Normalverbraucher
> ffentlicher Schliissel: verschliisseln, Unterschriften priifen Email -AdreS§e : )
> geheimer Schliissel: entschliisseln, unterzeichnen Sie haben diese User-ID gewé&hlt:

"Otto Normalverbraucher"

Hallo Welt 4> 00010110 4> Hallo Welt Kndern: (N)ame, (E)-Mail oder (F)ertig/(A)bbrechen? £

T Offentlichen und geheimen Schliissel erzeugt und signiert.
Ko LY pub  rsa2048 2020-12-13 [SC] [verfallt: 2022-12-13]
i seer 33BF4ABDE277F319316061D37F9C6BD409D4F133
uid Otto Normalverbraucher

sub rsa2048 2020-12-13 [E] [verf&dllt: 2022-12-13]
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Schliisselerzeugung mit Kleopatra Schliissel-1Ds

Details eingeben Technische Details

B e Emeiomaon o S e o ravanongert. st > User ID: lesbarer Bezeichner eines Schliissel
B o - — — = » Die UID besteht aus Name oder E-Mail-Adresse (oder beidem).
E-Mail: otto.normalverbraucher@clug.de (optional) v/ + RSA 2.048 Bit - > Eln SCthSSeI kann mehrere UIDS haben'
DsA » Auf eine UIDs kdnnen mehrere Schliissel ausgestellt sein.
RN » Fingerabdruck: eindeutiger Bezeichner des Schliissels
> kryptografischer Hash-Wert des Schliissels
Verwendung des Zertifikats » gleicher Hash = gleicher Schliissel (Hash-Kollision vernachlissigt)
v Signieren
Otto Normalverbraucher <otto.normalverbraucher@clug.de> Authentifizierung > Key—lD |etzten 8 bzw 16 Ste”en des Fingerabdrucks
Erweiterte Einstellungen ... Vv Gilltig bis: 13.12.2022] - I ’ ’

P> selten verwendet

< Back Next > Cancel ~ 0K ®© cancel
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OpenPGP  Schliisselverwaltung OpenPGP  Schliisselverwaltung

Geheime Schliissel anzeigen Offentliche Schliissel anzeigen (= alle Schliissel)
$ gpg -k

$ gpg --keyid-format long -K pub  rsa2048 2020-12-13 [SC] [verfdllt: 2022-12-13]

sec  rsa2048/7F9C6BD409D4F133@® 2020-12-13 [SC1® [verfallt: 2022-12-13]1@ S3BF4ABDE277F319316061D37F9C6BDA09DAF133

uid [ ultimativ ] Otto Normalverbraucher

33BF4ABDE277F319316061D37F9C6BD409D4F1330© cub £522048 2020-12-13 [E] [verf&llt: 2022-12-13]

uid [ ultimativ ] Otto Normalverbraucher®
ssb rsa2048/266FE5B7B1151472 2020-12-13 [E]@ [verféllt: 2022—12—13] pub rsa4096 2019-09-10 [SC] [verf&allt: 2023-09-11]
D1D5B143F82D129E1172AADDAEB326F2C20A11FA
uid [ unbekannt ] Mario Haustein <mario.haustein@hrz.tu-chemnitz.de>
uid [ unbekannt ] Mario Haustein <hamari@tu-chemnitz.eu>
o SChlUSSQ|—U|D 6 Schll'.isselzweck uid [ unbekannt ] Mario Haustein <mario.haustein@cs.tu-chemnitz.de>
i . uid [ unbekannt ] Mario Haustein <mario.haustein@informatik.tu-chemnitz.de>
(2] Fingerabdruck S sign: unterzeichnen uid [ unbekannt ] Mario Haustein <mario.haustein@s2005.tu-chemnitz.de>
. C certify: Vertrauen aussprechen uid [ unbekannt ] Mario Haustein <hamari@informatik.tu-chemnitz.de>
® Key_ID (16'Ste”'g) E encrypt: verschliisseln uid [ unbekannt ] Mario Haustein <hamari@cs.tu-chemnitz.de>
(4] GUItigkeitszeitraum A authenticate: Identitit beweisen uid [ unbekannt ] Mario Haustein <hamari@hrz.tu-chemnitz.de>
sub rsa4096 2019-09-10 [E] [verf&llt: 2023-09-11]
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OpenPGP  Schliisselverwaltung OpenPGP  Schliisselverwaltung

Schliisselliste in Kleopatra Schliisselexport / -import

Datei Ansicht Zertifikate Extras Einstellungen Fenster Hilfe

B & = = =] Q 2 » Offentlichen Schliissel in Datei exportieren
Signieren/Verschliisseln ... Entschliisseln/Uberpriifen ...  Importieren ... Auf Server suchen ... Notizblack
$ gpg -o otto.gpg --export "Otto Normalverbraucher"
Suchen ...<Alt+Q Alle Zertifikate AR Y
Name - E-Mail Benutzerkennungen Gilltig seit Giiltig bis Key-ID
Otto Normalverbraucher beglaubigt 13.12.20 13.12.22 7F9C 6BD4 09D4 F133 . .- . - - . . .
Mario Haustein mario tuchemnizde  nicht 100219 110925  AEB3 26F2 C20A 11FA » Geheimen Schliissel in Datei exportieren (z. B. als Sicherheitskopie)

$ gpg -o otto.gpg --export-secret-keys "Otto Normalverbraucher"

» Schliissel importieren

$ gpg --import otto.gpg
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OpenPGP  Schliisselverwaltung OpenPGP  Schliisselsignaturen

Ex- und Import iiber die Standardausgabe und -eingabe Versuchen wir eine Botschaft zu verschliisseln
» Export .. .
P > @ ... Empfinger @ ... Nachricht
$ gpg -a --export "Otto Normalverbraucher"
————— BEGIN PGP PUBLIC KEY BLOCK----- ) ) ) o
nQENBF /WcTMBCADrIma/WeowYnW7ADi01HIM4PN1UZCzzItB6DEDEYLBowIvEmQK $ gpg —a -1 garm'haus“m‘ghrz't“'Chemnltz'de --encrypt << EOF
ZEiGttueVT/t57yw7X5sgQYsAFYfmpXzb0t9gvacZqMulbaq9w3XzXZU0YgDMBbo Z 23;“ Welt
;;;:éxyhTh8LvCPhLDCRUUOCSgZSQGGJE/oVif73nC0dxxdb7bRD0KtNm+KchDth gpg: E3BE67AFA5B8FC22: Es gibt keine Garantie, daB dieser Schliissel wirklich dem
FTqgHiVakgGi+YpDPa8tL1GewfhBwKPb6LkE jWHY angegebenen Besitzer gehdrt.
=H176G
_____ END PGP PUBLIC KEY BLOCK----- sub rsa4096/E3BE67TAFAS5B8FC22 2019-09-10 Mario Haustein <mario.haustein@...>
Haupt -Fingerabdruck = D1D5 B143 F82D 129E 1172 AADD AEB3 26F2 C20A 11FA
Unter -Fingerabdruck = 2866 4B36 4640 98AC 7CD7 B6C3 E3BE 67AF A5B8 FC22
» Import

$ gpg --import << EOF Diesen Schliissel trotzdem benutzen? (j/N) n

> BEGIN PGP PUBLIC KEY BLOCK----- gpg: [stdin]: encryption failed: Unbrauchbarer 6ffentlicher Schliissel
>

> === END PGP PUBLIC KEY BLOCK-----

> EOF

= GnuPG beschiitzt uns vor unserer eigenen Fahrl3ssigkeit.
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Vertrauen Einem Schliissel das Vertrauen aussprechen

. Offentlichen Schliissel anfordern bzw. herunterladen und importieren.

Fehlerhafte Annahme

. Vom Schliisselinhaber auf sicherem Weg den Fingerabdruck erfragen.

Offentliche Schliissel sind nicht geheim = Es gibt nichts zu beachten. Ubereinstimmung mit importieren Schliissel priifen.

Fremden Schliissel kryptografisch mit dem eigenen geheimen Schliissel unterschreiben.

N

Realitat

Niemand kann unser Vertrauensverhaltnis manipulieren.

Geheime Schliissel erfordern viel Sorgfalt. Offentliche Schliissel auch!

» —-1lsign-key — nichtoffentliche Unterschrift

.. . .. . . . » —-sign-key — offentliche Unterschrift
» Vertrauen <= offentlicher Schliissel gehort der Person, auf die er ausgestellt ist. g y

4

> Erfordert personliche Uberzeugung. Wir bezeugen anderen Teilnehmern die Echtheit des fremden Schliissels.
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OpenPGP  Schliisselsignaturen OpenPGP  Schliisselsignaturen

Fremde Schliissel unterschreiben Schliissel mit Kleopatra unterschreiben

$ gpg --1lsign-key mario.haustein@hrz.tu-chemnitz.de
Sie konnen dieses Zertifikat benutzen um Ihre Kommunikation mit den folgenden E-Mail Adressen zu sichern:
e E-Mail Name Vertrauenswiirdigkeit:
Wirklich alle User-IDs beglaubigen? (j/N) j mario.haustein@hrz.tu-chemnitz.de Mario Haustein vollstandig
hamari@hrz.tu-chemnitz.de Mario Haustein vollstandig
pub rsad096/AEB326F2C20A11FA hamari@informatik.tu-chemnitz.de Mario Haustein vollstandig
erzeugt: 2019-09-10 verf&allt: 2023-09-11 Nutzung: SC mar}c.haustem@\nformatlk.tu-chemmtz.de Mar!o Hauste!n vollst?nd\g
- ) A mario.haustein@s2005.tu-chemnitz.de Mario Haustein vollstandig
Vertrauen: unbekannt Giltigkeit: unbekannt
Haupt -Fingerabdruck = D1D5 B143 F82D 129E 1172 AADD AEB3 26F2 C20A 11FA Beglaubigen
Mario Haustein <mario.haustein@hrz.tu-chemnitz.de> Sl s
Giiltig ab: 10.09.19
Giltig bis: 11.09.23
Dieser Schliissel wird 2023-09-11 verfallen. Typ: OpenPGP
Sind Sie wirklich sicher, dafl Sie vorstehenden Schliissel mit Ihrem Fingerabdruck: D1D5 B143 F82D 129E 1172 AADD AEB3 26F2 C20A 11FA
Schliissel "Otto Normalverbraucher" (7F9C6BD409D4F133) beglaubigen wollen

Weitere Det: ...| |[Exportieren ...| | Beglaubigungen...

Die Signatur wird als nicht-exportfédhig markiert werden.

@ Close
Wirklich signieren? (j/N) j
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OpenPGP  Schliisselsignaturen OpenPGP  Verschliisseln

Schliissel mit Kleopatra unterschreiben Die Einrichtung in KMail ist einfach.

) Allgemein | Kryptografie | Erweitert | Vorlagen  Signatur Bild
Fingerabdruck: D1D5 B143 F82D 129E 1172 AADD AEB3 26F2 C20A 11FA
Nur der Fingerabdruck identifiziert den Schliissel und seinen Besitzer eindeutig.

OpenPGP-Signaturschliissel: [+] Mario Haustein <mario.haustein@hrz.tu-chemnitz.de> (beglaubigt, OpenPGP, erstel
Beglaubigen mit: | [E4 Otto Normalverbraucher (beglaubigt, OpenPGP, erstellt: 13.12.20! ¥ N . .

9 9 . (begl 9 P ) OpenPGP-Schlussel zum Verschlusseln: Mario Haustein <mario.haustein@hrz.tu-chemnitz.de> (beglaubigt, OpenPGR, erstellt: 10.09.19) v
v Mario Haustein <mario.haustein@hrz.tu-chemnitz.de> S/MIME-Signaturzertifikat: [ Mario Haustein (beglaubigt, S/MIME, erstelit: 11.09.19) v
v Mario Haustein <hamari@hrz.tu-chemnitz.de>
V| Mario Haustein <hamari@informatik.tu-chemnitz.de> SIMIME-Verschliisselungszertifikat: [ Mario Haustein (beglaubigt, S/MIME, erstellt: 11.09.19) v
v Mario Haustein <mario.haustein@informatik.tu-chemnitz.de>
v| Mario Haustein =mario.haustein@s2005.tu-chemnitz.de> Bevorzugtes Format: SIMIME

Nachrichten automatisch signieren

(M) Nachrichten moglichst automatisch verschlusseln
~ Fortgeschritten

Fiir alle sichtbar beglaubigen. (Exportierbar)

@ |Tags

-/ Beglaubigen | | © Abbrechen B Hilfe + OK © Abbrechen
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OpenPGP  Verschliisseln OpenPGP  Verschliisseln

Die Benutzung in KMail ist einfach. Die Benutzung in KMail ist einfach.

Nachricht  Bearbeiten ~ Ansicht ~ Optionen  Anhangen  Extras > Datei Bearbeiten Anmsicht Nachricht Einstellungen Hilfe Nachricht  Bearbeiten ~ Ansicht ~ Optionen  Anhangen  Extras > Datei Bearbeiten Anmsicht Nachricht Einstellungen Hilfe
RN @ A o2 a v 2 XX 0O RN @ A 2 |2 a v 2 XX 0O
Identitat: TUC v Identitat: Tuc v
k Hallo k Hallo
Von Mario Haustein <mario.haustein@hrz.tu-chemnitz.de> o von: Mario Haustein <mario.hausteinghrz.tu-chemnitz.de> (TU Chemnitz) Von, Mario Haustein <mario.haustein@hrz.tu-chemnitz.de> o von: Mario Haustein <mario.hausteinghrz.tu-chemnitz.de> (TU Chemnitz)
! an mariognariohaustein. de ! An mario@nar iohaustein.de
An ~| & mario@mariohaustein.de a n Datum: 02.01.21 17:59 An ~| & mario@mariohaustein.de a n Datum: 02.01.21 17:59
e e
=5 . =T sichernets: B = . P sicherners: B
H H
Betreff: Hallo T Betreff: Hallo T
Die Nachricht wird signiert Die Nachricht wird verschiasselt M Die Nachricht wird signiert Die Nachricht wird verschiasselt e LS AR
L Diese Nachricht ist verschlisselt. L signiert von mario.haustein@hrz.tu-chemnitz.de hamari@tu-
Hallo Mario, - Hallo Mario, - hemnitz.eu, mari .. hi de,mari i ik.tu- Details
N N chemnitz.de mari i hemnitz.d @i ik tu- i
dies ist ein GnuPG-Test ﬁ dies ist ein GnuPG-Test "‘ anzeigen
u Nachricht entschlisseln u h itz.de hamari@cs. h d h d
GruB Marid] | GruB Marid] j [fallo Mario,
r r dies ist ein GNUPG-Test.
i i
| | Gru@ Mario
A h  |[Ende der signierten Nachricht
t t  Endeder verschiiisselten Nachricht

Zeile:5 Spalte: 11 Einf Rechtschreibprafung: an | Variablen v Zeile:5 Spalte: 11 Einf Rechtschreibprafung: an | Variablen v

Abbildung: Sender Abbildung: Empfanger Abbildung: Sender Abbildung: Empfanger
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OpenPGP Verschliisseln OpenPGP Verschliisseln

Verschliisseln Weitere Verschliisselungsoptionen

» Uber Standardein- und ausgabe.

$ gpg -a -r "Otto Normalverbraucher" --encrypt << EOF

> Hallo Welt » -R — Versteckte Empfanger.

> EOF .. . .. .
>

_____ BEGIN PGP MESSAGE - - J?der Empfanger ka{m die I!Ds allfer anderfn Empfapgerschlussel auslesen.
> Fiir verdeckte Empfanger wird keine Schliissel-ID hinterlegt.

hQEMAyZv5bexFRRyAQf +0c+BARrKyAEx1W5WO+Md/v6tQFxymbNWfYr+XpeToiB1 !
» Verhindert Metadatenanalyse.

sc/gbwE9gQ== » Vermutungen lassen sich aber leicht durch andere berechtigte Empfanger tiberpriifen.

=MwgC
» -f bzw. -F — Empfanger zeilenweise aus Datei lesen.

» Datei verschliisseln.
$ echo "Hallo Welt" > geheim.txt » —-multifile — mehrere Dateien in einem Rutsch verschliisseln.
$ gpg -r "Otto Normalverbraucher" --encrypt geheim.txt
$ 1s -1 geheim.txtx*
-rw-r--r-- 1 otto otto 11 1. Jan 23:42 geheim.txt
-rw-r--r-- 1 otto otto 353 1. Jan 23:42 geheim.txt.gpg
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Entschliisseln Unterschreiben |

> i -
Uber Standardein- und ausgabe. > Vollstandige Signatur enthilt Klartext und Signatur (Dateiendung . gpg).

$ gpg --decrypt << EOF » Nur die Ausgabedatei muss tibermittelt werden.

> —---- BEGIN PGP MESSAGE-----

> hQEMAyZv5bexFRRyAQf+0c+BARrKyAEx1W5W0+Md/v6tQFxymbNWfYr+XpeToiB1 $ gpg --sign vertrag.txt

> ... $ 1s -1 vertrag.txtx

> sc/g6wE9gQ== -rw-r--r-- 1 otto otto 11 1. Jan 23:42 vertrag.txt

> =MugC -rw-r--r-- 1 otto otto 362 1. Jan 23:42 vertrag.txt.gpg
> ----- END PGP MESSAGE-----

> EOF

gpg: verschliisselt mit 2048-Bit RSA Schliissel, ID 266FE5B7B1151472, erzeugt 2020-12-13

"0tto Normalverbraucher > Abgesetzte Signatur enthilt nur die Signatur (Dateiendung .sig).

Hallo Welt » Ein- und Ausgabedatei miissen iibermittelt werden.
» Datei entschliisseln. $ gpg --detach-sign vertrag.txt
$ 1s -1 vertrag.txt*
$ gpg -o geheim.txt --decrypt geheim.txt.gpg -rw-r--r-- 1 otto otto 11 1. Jan 23:42 vertrag.txt
gpg: verschliisselt mit 2048-Bit RSA Schliissel, ID 266FE5B7B1151472, erzeugt 2020-12-13 -rw-r--r-- 1 otto otto 310 1. Jan 23:42 vertrag.txt.sig

"Otto Normalverbraucher"
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OpenPGP  Signieren OpenPGP  Signieren

Unterschreiben |l Signaturoptionen

> Klartextsignatur enthalt Klartext und Signatur (Dateiendung .asc).
> Datei ist menschenlesbar.

$ gpg --clear-sign vertrag.txt » --sign kann gemeinsam mit ——encrypt bzw. -—symmetric verwendet werden.
$ cat vertrag.txt.asc

————— BEGIN PGP SIGNED MESSAGE-----
Hash: SHA256

P> --decrypt kiimmert sich dann auch um die Signaturpriifung.

» -u — Unterzeichner

Hallo Welt . . . .
_____ BEGIN PGP SIGNATURE----- > Vom"StandardschlusseI abwe|c.henden %ehelmen Schlus.sel verwenden.
iQEZBAEBCAAdFiEEM79KveJ38xkxYGHTE5xr 1AnUSTMFAL /vU2cACgkQE5xr1AnU > Es konnen auch mehrere geheime Schliissel unterschreiben.

63NaSMJM52B3qyml1ECOZPPLJ0lR7Fu==
=Kul+
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Unterschrift priifen | Unterschrift priifen Il

» Abgesetzte Signatur priifen.

$ gpg --verify vertrag.txt.sig vertrag.txt

gpg: Signatur vom Fr 01 Jan 2021 23:42:00 CET

gpg: mittels RSA-Schliissel 33BF4ABDE277F319316061D37F9C6BD409D4F133
gpg: Korrekte Signatur von "Otto Normalverbraucher" [ultimativ]

» Vollstandige Signatur priifen.

$ gpg --verify vertrag.txt.gpg
gpg: Signatur vom Fr 01 Jan 2021 23:42:00 CET
gpe: mittels RSA-Schliissel 33BF4ABDE277F319316061D37F9C6BD409D4F133

> . . . -
gpg: Korrekte Signatur von "Otto Normalverbraucher" [ultimativ] AbgesetZte Slgnatur tiber Standardemgabe prUfen'

. . . . . $ gpg --verify vertrag.txt.sig - < vertrag.txt
» Vollsténdige Signatur priifen und Ergebnis extrahieren. .

$ gpg o vertrag.txt --verify vertrag.txt.gpg > Abgesetzte Signatur priifen (ohne Angabe des Klartextes).

$ gpg --verify vertrag.txt.sig
gpg: die unterzeichneten Daten sind wohl in ’vertrag.txt’
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Unterschrift priifen Ill Stolperfallen bei der Unterschriftspriifung

» Nicht ausschlieBlich auf Riickgabe-Code von gpg verlassen!

» In Skripten auch die Identitdt des Unterzeichners verarbeiten.

> Klartextsignatur priifen. » Vollstindige Signaturen bevorzugen.
$ gpg --verify vertrag.txt.asec » In Skripten die Ausgabedatei schreiben und weiterverwenden.
gpg: Signatur vom Fr 01 Jan 2021 23:42:00 CET . . . .
gpg: mittels RSA-Schliissel 33BF4ABDE277F319316061D37F9C6BD409D4F133 » Bei abgesetzten Signaturen immer den Dateinamen oder - angeben.

gpg: Korrekte Signatur von "Otto Normalverbraucher" [ultimativ]
> Klartextsignaturen vermeiden.

= Daten auBerhalb des PGP-Blocks sind nicht Bestandteil der Signatur,
kdnnten aber vom Anwender so interpretiert werden.

» Das Tool gpgv ist speziell fiir Unterschriftspriifungen gedacht.
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OpenPGP  Schliisselaustausch OpenPGP  Schliisselaustausch

Schliisselaustausch Schlisselsuche

» Der Schliisselaustausch mittels ——export und --import ist umsténdlich- » Schliisselserver in /etc/gnupg/gpg.conf bzw. ~/.gnupg/gpg.conf konfigurieren.

» Es gibt Verbund o&ffentlicher Schliisselserver. Keyserver hkps://Keys.openpgp.org

» Jeder kann Schliissel hochladen.
» Schliissel suchen.

» Jeder kann Schliissel durchsuchen.
» Es wird nicht geloscht (das ist ein Sicherheitsfeature). $ gpg --search-key mario.haustein@hrz.tu-chemnitz.de
> Es gibt Schliisselserver, die das L3schen unterstiitzen. gpg: data source: https://keys.openpgp.org:443
. 1) Mario Haustein <hamari@hrz.tu-chemnitz.de>
» Seit 2019 gibt es Anderungen ... Mario Haustein <hamari@informatik.tu-chemnitz.de>
> Sog. SKS-Server gehen auBer Betrieb. Mario Haustein <mario.haustein@hrz.tu-chemnitz.de>
» Einige Server erfordern Bestitigung der E-Mail-Adressen. Mario Haustein <mario.haustein@informatik.tu-chemnitz.de>
» Es werden nur noch Schliissel, aber keine Schliisselsignaturen verteilt. Mario Haustein <mario.haustein@s2005.tu-chemnitz.de>
= Verhinderung von Signatur-Spam. 4096 bit RSA key AEB326F2C20A11FA, erzeugt: 2019-09-10
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Schliissel veroffentlichen und abrufen. WKD / WKS: Web Key Directery / Service!

Verdffentlichen bzw. aktualisierte Version hochladen. » Aus einem BSI-Projekt zur Férderung von Kryptografie hervorgegangen.

» Offentliche Schliissel werden per HTTPS vom Web-Server des E-Mail-Anbieters abgerufen.

$ gpg --send-key D1D5B143F82D129E1172AADDAEB326F2C20A11FA » Ableitung der URL aus der E-Mail-Adresse, z. B.
gpg: sende Schliissel AEB326F2C20A11FA auf hkps://keys.openpgp.org

» Bei der Erstverdffentlichung fordert der Schliisselserver eine Bestatigung per E-Mail an.

» mario@mariohaustein.de
= https://openpgpgkey.mariohaustein.de/.well-known/openpgpkey/

» Abrufen bzw. aktuelle Version herunterladen. mariohaustein.de/hu/izpwgke6hfwIgcryduuukef3phzk6e8k?1l=mario
$ gpg --recv-key D1D5B143F82D129E1172AADDAEB326F2C20A11FA > U.a. umgesetzt durch ...
gpg: Schliissel AEB326F2C20A11FA: Offentlicher Schliissel > debian.org > gentoo.org > kernel.org > Posteo
"Mario Haustein <mario.haustein@hrz.tu-chemnitz.de>" importiert > f-droid.org > gnupg.org » mailbox.org > Protonmail
gpg: Anzahl insgesamt bearbeiteter Schliissel: 1
gprg: importiert: 1

» Schlissel wird automatisch heruntergeladen.
. . » Manuelle Abfrage mit:
» Alle Schliissel aktualisieren.

$ gpg --locate-external -key mario@mariohaustein.de
$ gpg --refresh-keys

LEntwurf: https://tools.ietf.org/html/draft-koch-openpgp-webkey-service-11 (Stand November 2020)
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Wenn etwas schief geht . .. Wann ist ein Schliissel giiltig?

» st der Schliissel nicht mehr sicher oder unbrauchbar = 6ffentlicher Widerruf

» Bei Schliisselerzeugung automatisch wird automatisch unter
~/ .gnupg/openpgp-revocs.d ein Widerrufszertifikat erzeugt.

$ gpg -o revoke.asc --gen-revoke 33BF4ABDE277F319316061D37F9C6BD409D4F133

sec rsa2048/7F9C6BD409D4F133 2020-12-13 Otto Normalverbraucher Die einfache (aber nicht ganz korrekte) Antwort
Ein Widerrufszertifikat fiir diesen Schliissel erzeugen? (j/N) j 1. Fingerabdruck priifen.
Grund fiir den Widerruf: . .

0 = Kein Grund angegeben 2. Schliissel unterschreiben.

1 = Hinweis: Dieser Schliissel ist nicht mehr sicher

2 = Schliissel ist iiberholt

3 = Schliissel wird nicht mehr benutzt

Q = Abbruch
(Wahrscheinlich mdéchten Sie hier 1 auswédhlen)
Ihre Auswahl? 1

$ gpg --import revoke.asc
$ gpg --send-key 33BF4ABDE277F319316061D37F9C6BD409D4F133
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OpenPGP  Web of Trust OpenPGP  Web of Trust

Begriffe: Vertrauen vs. Giiltigkeit? Vertrauen in einen Schliissel mit Kleopatra festlegen

Vertrauen Unsere persﬁnliche U berzeugung wie grundllch ein anderer Teilnehmer bel der Wie sehr vertrauen Sie von Mario Haustein (C20A11FA) durchgefiihrten Beglaubigungen um die Echtheit von Zertifikaten zu (berprifen?
'

Schliisseliiberpriifung ist.

Ich weil es nicht

ultimativ Wir verfiigen iiber den geheimen Schliissel
vollstandig Der Inhaber priift griindlich
marginal Der Inhaber priift oberflachlich

Ich vertraue ihnen NICHT

niemals Dem Inhaber nicht vertrauen Es wird oberflachlich geprift
o . . . *! Es wird sehr sorgfaltig gepriift (volles Vertrauen)
Gultlgkelt Ist das Vertrauen ausreichend um den Schliissel zu nutzen? Wahlen Sie diese Einstellung falls Sie daven dberzeugt sind, dass Beglaubigungen sehr sorgfaltig durchgefahrt werden.
. . . . . . = Zertifikate werden bereits als gilltig akzeptiert wenn nur eine Beglaubigung dieser Vertrauensstufe vorliegt. Daher sollte mit dieser Vertrauensstufe gewissenhaft
ultimativ. Wir verfiigen iiber den geheimen Schliissel umgegangen werden

vollstandig Wir trauen dem Schliissel
marginal Vertrauen nicht ausreichend

+ OK @ Cancel
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OpenPGP  Web of Trust OpenPGP ~ Web of Trust

Web of Trust: Vom Vertrauen zur Giiltigkeit Web of Trust: Vom Vertrauen zur Giiltigkeit
> Beisoiel? i N > Beisoiel? i .
Beispiel: ein Schliissel ist giiltig, wenn ultimativ Beispiel: ein Schliissel ist giiltig, wenn ultimativ
1. er durch uns unterschrieben wurde oder 1. er durch uns unterschrieben wurde oder
2. er durch einen giiltigen Schliissel B o @ volist. 2. er durch einen giiltigen Schliissel (’B Y ‘D) @ vollst.
unterschrieben wurde, dem wir vollstdandig e o ) unterschrieben wurde, dem wir vollstdndig R =~ R .
vertrauen oder \_/ \ ' Z(’,' marginal vertrauen oder \ / \ " 2(,,‘ marginal
3. er durch mind. zwei giiltige Schliissel ‘ C\,‘—> F 3. er durch mind. zwei giiltige Schliissel C— F
unterschrieben wurde, denen wir marginal ‘1' X undef. unterschrieben wurde, denen wir marginal l X undef.
vertrauen vertrauen
E X giiltig E X giiltig
» Bei 2. und 3. darf die Unterschriftskette von l » Bei 2. und 3. darf die Unterschriftskette von l
unserem Schliissel aus hochstens 4 Schritte unserem Schliissel aus hochstens 4 Schritte
lang sein. G lang sein. G
2Quelle: https://www.gnupg.org/gph/en/manual/x334 . html 2Quelle: https://www.gnupg.org/gph/en/manual/x334 . html
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OpenPGP  Web of Trust

OpenPGP  Web of Trust

Web of Trust: Vom Vertrauen zur Giiltigkeit Web of Trust: Vom Vertrauen zur Giiltigkeit
> Beicoiel? o .. > Beicoiel? o ..
Beispiel: ein Schliissel ist giiltig, wenn ultimativ Beispiel: ein Schliissel ist giiltig, wenn @ ultimativ
1. er durch uns unterschrieben wurde oder 1. er durch uns unterschrieben wurde oder =
2. er durch einen giiltigen Schliissel (’B \) D) @ vollst. 2. er durch einen giiltigen Schliissel B Q @ vollst.
unterschrieben wurde, dem wir vollstdandig e e S ) unterschrieben wurde, dem wir vollstdndig ;2N .
vertrauen oder \_/ \ " 2(/,' marginal vertrauen oder \ ' Z(’,' marginal
3. er durch mind. zwei giiltige Schliissel {(C—— F 3. er durch mind. zwei giiltige Schliissel C — F
unterschrieben wurde, denen wir marginal \1’ X undef. unterschrieben wurde, denen wir marginal l X undef.
vertrauen vertrauen
E X giltig E X giltig
» Bei 2. und 3. darf die Unterschriftskette von l » Bei 2. und 3. darf die Unterschriftskette von l
unserem Schliissel aus hdchstens 4 Schritte unserem Schliissel aus hdchstens 4 Schritte
lang sein. G lang sein. G
2Quelle: https://www.gnupg.org/gph/en/manual/x334.html 2Quelle: https://www.gnupg.org/gph/en/manual/x334.html
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OpenPGP  Web of Trust OpenPGP ~ Web of Trust

Web of Trust: Vom Vertrauen zur Giiltigkeit Vertrauensmodelle
> Beispiel2 ein Schiiissel ist giiltig, wenn » Nutzer entscheidet, welches Vertrauensmodell zur Anwendung kommt.
’ ' ultimativ
1. er durch uns unterschrieben wurde oder > Klassisches Vertrauensmodell
2. er durch einen giiltigen Schliissel e 5 @ vollst. » mind. 1x vollstindiges Vertrauen
’ . . - > mind. 3x marginales Vertrauen
unterschrieben wurde, dem wir vollstandig ;7 ) > max. 5 Schritte
vertrauen oder / \ N 2(,' marginal
3. er durch mind. zwei giiltige Schliissel F » PGP 5 Modell
unterschrieben wurde, denen wir marginal X undef. » Schliisselunterschriften kdnnen um die Vertrauenseinschitzung erginzt werden.
vertrauen > Das fremde Vertrauen wird bei der Giiltigkeitspriifung beriicksichtigt.
X giiltig
» Bei 2. und 3. darf die Unterschriftskette von CI? > Trust On First Use (TOFU)
unserem Schliissel aus hochstens 4 Schritte P Schliissel einer unbekannten UID wird als vertrauenswiirdig betrachtet.
lang sein. G > Sobald ein neuer Schliissel fiir diese UID auftaucht = beide Schliissel zweifelhaft

> Gegenseitige Signatur beider Schliissel = keine Zweifel

2Quelle: https://www.gnupg.org/gph/en/manual/x334 . html
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OpenPGP Web of Trust X.509 und S/MIME

Status des Web of Trust X.509-Zertifikate
Sommer 2019 Wurzel-CA » Hierarchisches Vertrauensmodell
» Schliisselserver werden mit Unmengen sinnloser Signaturen iiberladen.
= Signaturpriifung zu rechenaufwindig fiir Klienten. > Ein Zertifikat belegt, dass ein Schliisselpaar
L . .. einem bestimmten Inhaber gehort.
= prinzipielles Problem, keine Losung CA CA ) )
» Zertifikate werden von Zertifizierungsstellen
(CAs) ausgestellt.
» Schliisselserver verteilen keine Schliisselsignaturen mehr. > Diese priift, dass der Inhaber tatsichlich
» GnuPG importiert keine Schliisselsignaturen von Schliisselservern mehr. o CA o Eigentiimer des Schliissels ist.
= Web of Trust ist de facto gescheitert. /l\ » CAs konnen durch iibergeordnete CAs
beglaubigt werden.
= Alternative: TOFU bzw. individuelle Priifung der Schliissel. Zert. Zert. Zert. » Vertrauensanker ist die Wurzel-CA.

» Letztendlich war das bereits im Vorfeld die Praxis.
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Vergleich OpenPGP vs. X.509 Ausstellung von X.509-Zertifikaten

Eigenschaft OpenPGP X.509
Organisation dezentral hierarchisch L. Inhaber erzeugt ein Schliisselpaar
Kosten kostenlos i.d.R. laufende Kosten, 2. Zu diesem Schliisselpaar wird Zertifikatsantrag (CSR) erstellt.
z. T. kostenlos > enthilt Name, E-Mail-Adresse, . ..
Einrichtungsaufwand niedriger hSher 3. Der CSR wird bei einer CA eingereicht.
Vertrauen individ.uell gesamte CA 4. Die CA priift die Angaben.
= flexibler = alles oder nichts . . _
P . » z.B. durch Kontrolle von Ausweisen oder Registereintrégen
= aufwéandiger = einfacher
typ. Einsatzgebiet Privatperson, Community Unternehmen 5. Die CA stellt ein Zertifikat aus und schickt es an den Schliisselinhaber.
) ) o ) Zudem stellt die CA ihre Zertifikatskette zur Wurzel-CA bereit.

Reichweite beliebig dort wo CA etabliert
Schliisselverteilung Verbundnetzwerk verteilter individuelle LDAP-Server pro 6. Der Schliisselinhaber verteilt das Zertifikat (ggf. zzgl. Kette) an die Kommunikationspartner.

Schliisselserver, einheitliche API CA bzw. Einrichtung
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X.509 und S/MIME Schliisselverwaltung X.509 und S/MIME Schliisselverwaltung

Schliisselerzeugung Schliisselerzeugung mit Kleopatra

$ gpgsm -o otto.csr --generate-key Details eingeben
Bitte tragen Sie Angaben zu Ihrer Person ein. Fiir mehr Kontrolle iiber die Einstellungen
wahlen Sie bitte ,Erweiterte Einstellungen®.

» Es folgt ein interaktiver Dialog. Folgende Eingaben sind relevant.

P X.509-Subjekt: CN=0tto Normalverbraucher,0=CLUG,L=Chemnitz,ST=Sachsen,C=DE Allgemeiner Name (CN): |Otto Normalverbraucher (bendtigt)
» E-Mail: otto.normalverbraucher@clug.de E-Mail-Adresse (EMAIL):  otto.normalverbraucher@clug.de (bendtigk)

ort (L): Chemnitz (optional)

» Es entsteht eine Datei otto.csr, die wir bei der CA einreichen. Gbtaiyllclll upiicpal)
N . . ™ Organisation (O): CLUG (bendtigt)

» Nach der Priifung durch die CA erhalten wir von dort das Zertifikat otto.pem 4 ¢
Landercode (C): DE (bendtigt)

$ gpgsm --import otto.pem CN=0tto Normalverbraucher,L=Chemnitz,0=CLUG,C=DE

E-Mail-Adresse in DN aufnehmen (nétig fiir fehlerhafte CAs)

Erweiterte Einstellungen ...

> Sofern nicht bereits vorhanden, importierten wir noch die Zertifikatskette der CA (chain.pem).

< Back Next > Cancel

$ gpgsm --import chain.pem
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X.509 und S/MIME  Schliisselverwaltung X.509 und S/MIME  Schliisselverwaltung

Schliisselverwaltung Schliisselliste in Kleopatra

» Analog zu gpg: -k — offentliche Schliissel, -K — geheime Schliissel

$ gpgsm -k Datei Ansicht Zertifikate Extras Einstellungen Fenster Hilfe
————————————————————————————— 2 i = = Q 2
ID: 0x2C2EB394 ignie verschlisseln ... Entschliisseln/Oberprifen...  Importieren ... Auf server suchen ...  Notizblock
S/N: 65D274BBB89ECA114C3BEB1016239B9150F940A6
Issuer: /CN=CLUG-CA/0=CLUG/L=Chemnitz/ST=Sachsen/C=DE Suchen ...<Alt+Q> Alle Zertifikate -
Subject: /CN=0tto Normalverbraucher/0=CLUG/ST=Sachsen/C=DE Name - E-Mail Benutzerkennungen | Giiltig seit Giiltig bis Protokoll Key-ID
aka: otto.normalverbraucher@clug.de ~ TleleSec GlobalRoot Class 2 ungiiltig 01.10.08 02.10.33 %.509 3217 65CF 1708 94E9
s dq4 . - - . . - - . . ~ DFN-Verein Certification Authority 2 unglltig 22.02.16 23.02.31 X.509 AB6D ACF9 D3A8 9A93
validity: 2021 01_ 01 23:42:00 through 2022-01-01 23:42:00 = DFN-Verein Global Issuing CA ungiiltig 24.05.16 23.02.31 X.509 8CBD 4B84 D946 345
key type: 3072 bit RSA Mario Haustein mario haustein@hrz.tu-chemnitz.de  ungiiltig 11.09.19 10.09.22 %.500 5808 3EFO 1F67 7C56
. diei i iati i i Otto Normalverbraucher beglaubigt 13.12.20 13.12.22  OpenPGP  7FSC 6BD4 0904 F133
f.key “ségi‘ g;g;;aiilggaZETZQn;zﬁzgug;azéoggk;gEzglg:eggegi ;:t;gn;;pgzrment Mario Haustein mario haustein@hrz.tu-chemnitz.de  beglaubigt 10.09.19 11.09.23 OpenPGP  AEB3 26F2 C20A 11FA
ingerprint: :77:1F:63:2B:22:B4:E2:EF:07:E9:5B:6D:95:29:91:2C:2E:B3: -
Otto otto. de  beglaubigt 02.01.21 02.01.22  X.509 6D95 2991 2C2E B394

ID: 0x41BB14CE
S/N: 6E076018E180BED215A0B64EC58497A2FE4B7182
Issuer: /CN=CLUG-CA/0=CLUG/L=Chemnitz/ST=Sachsen/C=DE
Subject: /CN=CLUG-CA/0=CLUG/L=Chemnitz/ST=Sachsen/C=DE
validity: 2021-01-01 23:42:00 through 2023-10-23 24:42:00
key type: 4096 bit RSA
chain length: unlimited
fingerprint: AE:76:B6:67:E4:C8:63:15:09:09:58:7D:02:E8:16:02:41:BB:14:CE

Mario Haustein Einfiihrung in GnuPG 8. Januar 2021 53 /64 Mario Haustein Einfiihrung in GnuPG 8. Januar 2021 54 /64

X.509 und S/MIME Benutzung X.509 und S/MIME Benutzung

Versuchen wir eine Botschaft zu verschliisseln gpgsnm lasst sich wie gpg benutzen.

» Verschliisseln
$ gpgsm -r otto.normalverbraucher@clug.de -o geheimtext.p7m --encrypt klartext.txt
gpgsm: Das Wurzelzertifikat ist nicht als vertrauenswiirdig markiert $ gpgsm -r otto.normalverbraucher@clug.de -o geheimtext.p7m --encrypt text.txt
gpgsm: Fingerprint=AE:76:B6:67:E4:C8:63:15:09:09:58:7D:02:E8:16:02:41:BB:14:CE
» Entschliisseln
gpgsm: after checking the fingerprint, you may want to add it manually to the list of
trusted certificates. $ gpgsm -o klartext.txt --decrypt geheimtext.p7m
gpgsm: Interaktives vertrauenswiirdig-Markieren ist in dieser Sitzung ausgeschaltet
gpgsm: can’t encrypt to ’otto.normalverbraucher@clug.de’: Nicht vertrauenswiirdig )
» Unterschreiben

= GnuPG beschiitzt uns vor unserer eigenen Fahr|'éSSngelt- $ gpgsm -u otto.normalverbraucher@clug.de -o signatur.p7s --sign klartext.txt

> In grafischen Umgebungen erscheint ein Bestdtigungsdialog. » Priifen

» Sonst Wurzelzertifikat in ~/.gnupg/trustlist.txt eintragen. $ gpgsm -o klartext.txt --verify signatur.p7s
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Fortgeschrittene Anwendung

Fortgeschrittene Anwendung

Git-Commits signieren Smartcards

sci-geosciences/grass: version bump 7.8.5 #18753 (&

» Kryptografisches Hardwaremodul iibernimmt Entschliisselung bzw. Signatur.
hamarituc wants to merge 2 commits into gentoo:master from hamarituc:sci-geosciences/grass (2

» Geheimer Schliissel lasst sich konstruktionsbedingt nicht auslesen.
) Conversation 6 -0- Commits 2 [l Checks © @ Files changed 2 +2 -8 ENEEE
-o- Commits on Dec 29, 2020

sci-geosciencesigrass: version bump 7.8.5 -

Verified (] 9428081 <
hamarituc committed 8 days ago

00010110 — — Hallo Welt

sci-geosciencesigrass: remove 7.8.3 -

Verified el 8727971 <>
hamarituc committed 8 days ago

' V3.3 0005 OdOUVDAFQ"

» Alle Commits sind vom selben Autor.

» Verbindliche Anerkennung der Open-Source-Lizenz.
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Fortgeschrittene Anwendung

Fortgeschrittene Anwendung

GnuPG und OpenSSH PKCS#11

» GnuPG-Schliissel lassen sich als SSH-Schliissel verwenden. > GnuPG ist ein PKCS#11-Provider

» SSH-Schliissel lassen sich in GnuPG verwalten. — Nutzung von OpenPGP-Smartcards fiir

> Firefox (Webseiten-Anmeldung)

Thunderbird (Verschliisselung und Signatur von Mails)
LibreOffice (Dokumenten-Signatur)

OpenVPN (VPN-Anmeldung)

Schliisselspeicher fiir Server-Zertifikate

» gpg-agent kann ssh-agent ersetzen.
= gpg-agent fungiert als ,, Passwortmanager" fiir SSH-Schlissel.

vvyyvyy

» SSH-Anmeldung ist mit Smartcards maglich.
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@ GnuPG Handbuch
https://gnupg.org/documentation/manuals/gnupg.pdf,
https://gnupg.org/documentation/manuals/gnupg/
Unbedingt konsultieren, bevor man lange herumprobiert

@ Zulassung von GnuPG als Kryptoprodukt
https://www.bsi.bund.de/DE/Themen/Sicherheitsberatung/ZugelasseneProdukte/
Liste_Produkte/Liste_Produkte_node.html,

@ GPGME - GnuPG Made Easy https://gnupg.com/20200107-freigabe-vs-nfd.html
https://gnupg.org/documentation/manuals/gpgme . pdf, .
https://gnupg.org/documentation/manuals/gpgme/ @ Hintergrundinfos zu WKD / WKS
Bibliothek zur Benutzung von GnuPG aus anderen Programmen heraus https://www.bsi.bund.de/DE/Themen/Kryptografie_Kryptotechnologie/Kryptografie/
— EasyGPG/EasyGPG_node.html,
@ GPGP4Win https://wuw.bsi-fuer-buerger.de/BSIFB/DE/Empfehlungen/Verschluesselung/EMail_
https://www.gpgdwin.de/, Verschluesselung/EasyGPG/EMail_EasyGPG_node.html

https://www.bsi.bund.de/DE/Themen/Kryptografie_Kryptotechnologie/
Kryptotechnologie/Gpgdwin/gpgdwin_node.html
GnuPG-Suite fiir Windows, inkl. Einbindung in Explorer und Outlook
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