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Die prudsys AG, Data Mining
und der Datenschutz

Data Mining, Recommender Systeme, RDE-Server und die prudsys AG vor
dem Hintergrund zunehmender Personalisierung und den Anforderungen

an den Datenschutz

Holm Sieber
Bereichsleiter Entwicklung und Consulting

Datenschutzbeauftragter
prudsys AG

http://www.prudsys.de/
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Agenda

1. Vorstellung der prudsys AG
2. Die prudsys Realtime Decisioning Engine RDE
3. RDE-Demonstration
4. RDE im Einsatz
5. Personalisierung und Datenschutz
6. Kritik des Scoring
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Die prudsys AG

1998 gegründeter Software- und Beratungsanbieter für klassisches Data
Mining und Echtzeit-Analyse
führender Anbieter für Recommendation Systeme in Deutschland
30 Mitarbeiter
Pironet NDH Gruppe (enger Handelsbezug, 480 Mitarbeiter,
börsennotiert) hält zu 25% prudsys Anteile
starke F+E Abteilung, internationale Patente und Veröffentlichungen,
Scientific Board
Mitglied der DMG, Mitbegründer des PMML Standards  (XML basiertes
Format zum Austausch von Data Mining Modellen)
Preferred Business Partner des BVH, Partner von Intershop, hybris, IBM,
Trusted Shop Partner, Gartner Cool Vendor (BI)
Gründer und Veranstalter des weltgrößten Data Mining Wettbewerbs
(www.data-mining-cup.de)

http://www.data-mining-cup.de/
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Die prudsys RDE im Einsatz – Referenzen und Märkte

prudsys RDE - Kunden
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1. Generation - Warenkorbanalyse

Warenkorbanalyse
Kunden die A kauften, kauften auch ...

Vor ca. 10 Jahren

prudsys AG, Montag, 31. Mai 2010
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2. Generation – Collaborative Filtering

Collaborative Filtering
Kundensegmentierung mittels historischer Daten und Klickpfaden

Vor ca. 7 Jahren...

prudsys AG, Montag, 31. Mai 2010
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2. Generation – Collaborative Filtering

Ähnlichkeitsmatrix
des Kundenverhalten

Performanceprobleme
Fehlen statistischer Masse

„First, you collect 100 million user
ratings for about 18,000 movies. Take
any two movies and find the people
who have rated both of them. Then look
to see if the people who rate one of the
movies highly rate the other one highly,
if they liked one and not the other, or if
they didn't like either movie. Based on
their ratings, Cinematch sees whether
there's a correlation between those
people. Now, do this for all possible
pairs of 65,000 movies!“

Jim Bennett, Netflix 2006

65.000 2er Kombinationen =
ca. 2,112 Milliarden mögliche Kombinationen

(Suchvorgänge);

nur 18.000 Filme (knapp 28%) wurden bewertet
(ca. 162 Millionen mögliche 2er Kombinationen

oder knapp 8%)

Collaborative Filtering =

prudsys AG, Montag, 31. Mai 2010
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3. Generation – Reinforcement Learning

Reinforcement Learning
Echtzeit-Lernen, zielorientierte Empfehlungsoptimierung

(Selbstoptimierendes System, KI-Technologie)

Vor ca. 5 Jahren

prudsys AG, Montag, 31. Mai 2010
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Offline / Online Lernen

Rewardsteuerung

Verbundkettenoptimierung

Exploit / Explore

Ähnlichkeitsanalyse

Reinforcement Learning

3. Generation – Reinforcement Learning

prudsys AG, Montag, 31. Mai 2010
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prudsys RDE Server

Recommendations

Newsletter

Pricing

Scoring

Assortment Planning

Data Cleansing
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prudsys RDE - Module

prudsys RDE |
Recommendations

prudsys RDE |
Newsletter

prudsys RDE |
Pricing

prudsys RDE |
Scoring

prudsys RDE |
Assortment Planning

prudsys RDE |
Data Cleansing

Product, Search and Content
Recommendations im Online Shop

Product and Content
Recommendations im Newsletter

Echtzeit-Preisanpassung auf Basis des
Nutzerverhaltes mit Margenoptimierung

Forecast von Warenkorbabbrüchen
und Optimierung der Incentivierung

Forecast von Nachfragewahr-
scheinlichkeiten und -mengen

Echtzeit-Betrugserkennung mittels
Ähnlichkeitsanalyse

prudsys AG, Montag, 31. Mai 2010
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Einsatzgebiete – Produktdetailseiten, Contentseiten

prudsys AG, Montag, 31. Mai 2010
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Einsatzgebiete – My Shop (Käufe, Wunschlisten, ...)

prudsys AG, Montag, 31. Mai 2010
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Einsatzgebiete – Kategorienseiten, Landingpages

prudsys AG, Montag, 31. Mai 2010
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Einsatzgebiete – Ranking von Listen (Suchergebnisse)

prudsys AG, Montag, 31. Mai 2010
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Einsatzgebiete – Newsletter (Echtzeit)

prudsys AG, Montag, 31. Mai 2010
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IREUS Online Recommendation Engine

prudsys AG, Montag, 31. Mai 2010
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prudsys RDE - Technik

programmiert in Java
entwickelt als Servlet, Installation im Tomcat
Verwendung des REST-Frameworks für eine klar strukturierte HTTP-
Schnittstelle
Antworten typischerweise in JSON, alternativ Text oder HTML mittels
Velocity
Java-Client mit Swing, optionale Ausführung über Webstart
Java-Command-Line-Client für die Steuerung ohne grafische Oberfläche
(generischer HTTP-CLI-Client)
Integration in typische Unix-Systeme mit vorbereiteten Skripten, die eine
gute System-V-Integration ermöglichen
praktischer Betrieb auf Linux- (überwiegend) und Unix-Systemen
Überwachung typisch mit Nagios
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prudsys RDE - Demonstration
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prudsys RDE - Kunden

Otto
bonprix
heine
C&A
esprit
Sportscheck
Trigema
3Pagen
coop
Fashionette
Lufthansa Worldshop
Plus
Brands4friends

siehe http://www.prudsys.de/unternehmen/kunden

http://www.prudsys.de/unternehmen/kunden
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prudsys RDE - Liveview
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prudsys RDE - Personalisierung

Speicherung der Transaktionsdaten in Textdateien
Halten alter Regeln und einer geeigneten Menge historischer Daten im
Hauptspeicher

Regeln:

Transaktionen:

itemIdPremise|itemIdConclusion|support|lift|weight
AKL5805574|AKL5495532|0.0|0.061677634716033936|23.0
AKL5495532|AKL5495534|7.0|2.6737821896870932|23.0
AKL4954329|AKL4954331|0.0|0.0|19
AKL4954331|AKL4954354|0.0|0.0|19

time|userID|transactID|group|itemID|transType|basket|order|itemsAction
2010-02-17 12:22:01|null|2170932101592474|0|20149.1|0|1|0|
2010-02-17 12:22:01|null|2170932101592474|0|20149.1|-1|0|0|20155.1 19494.2 20138.1
2010-02-17 10:40:19|null|0620480770830000|0|21915.1|-1|0|0|21316.1 19481.1 19079.2
2010-02-17 09:56:21|qm@heycom.de|0620480770833262|0|25214.1|-1|0|0|20431.1 10698.1
2010-02-17 09:57:21|qm@heycom.de|0620480770833262|0|25214.1|0|1|0|

mailto:qm@heycom.de
mailto:qm@heycom.de
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Datenschutz: Schutz personenbezogene Daten

§3 BDSG

„(1) Personenbezogene Daten sind Einzelangaben über persönliche oder
sachliche Verhältnisse einer bestimmten oder bestimmbaren natürlichen
Person (Betroffener).

...
(6) Anonymisieren ist das Verändern personenbezogener Daten derart, dass die

Einzelangaben über persönliche oder sachliche Verhältnisse nicht mehr oder
nur mit einem unverhältnismäßig großen Aufwand an Zeit, Kosten und
Arbeitskraft einer bestimmten oder bestimmbaren natürlichen Person
zugeordnet werden können.

(6a) Pseudonymisieren ist das Ersetzen des Namens und anderer
Identifikationsmerkmale durch ein Kennzeichen zu dem Zweck, die
Bestimmung des Betroffenen auszuschließen oder wesentlich zu
erschweren.“
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Datenschutz und IP-Adressen

Beschluss der obersten Aufsichtsbehörden für den Datenschutz im
nicht-öffentlichen Bereich am 26./27. November 2009 in Stralsund
(Düsseldorfer Kreis)

„Datenschutzkonforme Ausgestaltung von Analyseverfahren zur
Reichweitenmessung bei Internet-Angeboten
...
- Personenbezogene Daten eines Nutzers dürfen ohne Einwilligung nur erhoben
und verwendet werden, soweit dies erforderlich ist, um die Inanspruchnahme
von Telemedien zu ermöglichen und abzurechnen. Jede darüber
hinausgehende Nutzung bedarf der Einwilligung der Betroffenen.
- Die Analyse des Nutzungsverhaltens unter Verwendung vollständiger
IPAdressen (einschließlich einer Geolokalisierung) ist aufgrund der
Personenbeziehbarkeit dieser Daten daher nur mit bewusster, eindeutiger
Einwilligung zulässig. Liegt eine solche Einwilligung nicht vor, ist die IP-Adresse
vor jeglicher Auswertung so zu kürzen, dass eine Personenbeziehbarkeit
ausgeschlossen ist.“
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Zulässigkeit der Verarbeitung personenbezogener Daten

§4 BDSG
„(1) Die Erhebung, Verarbeitung und Nutzung personenbezogener Daten sind

nur zulässig, soweit dieses Gesetz oder eine andere Rechtsvorschrift dies
erlaubt oder anordnet oder der Betroffene eingewilligt hat.

...
(3) Werden personenbezogene Daten beim Betroffenen erhoben, so ist er,

sofern er nicht bereits auf andere Weise Kenntnis erlangt hat, von der
verantwortlichen Stelle über
1. die Identität der verantwortlichen Stelle,
2. die Zweckbestimmungen der Erhebung, Verarbeitung oder Nutzung und
3. die Kategorien von Empfängern nur, soweit der Betroffene nach den
Umständen des Einzelfalles nicht mit der Übermittlung an diese rechnen
muss, zu unterrichten.“
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Einwilligung zur Nutzung personenbezogener Daten

§4a BDSG
„(1) Die Einwilligung ist nur wirksam, wenn sie auf der freien Entscheidung des

Betroffenen beruht. Er ist auf den vorgesehenen Zweck der Erhebung,
Verarbeitung oder Nutzung sowie, soweit nach den Umständen des
Einzelfalles erforderlich oder auf Verlangen, auf die Folgen der Verweigerung
der Einwilligung hinzuweisen. Die Einwilligung bedarf der Schriftform, soweit
nicht wegen besonderer Umstände eine andere Form angemessen ist. Soll
die Einwilligung zusammen mit anderen Erklärungen schriftlich erteilt werden,
ist sie besonders hervorzuheben.“
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Nutzung personenbezogener Daten für eigene Zwecke

§28 BDSG
„(1) Das Erheben, Speichern, Verändern oder Übermitteln personenbezogener

Daten oder ihre Nutzung als Mittel für die Erfüllung eigener Geschäftszwecke
ist zulässig
1. wenn es der Zweckbestimmung eines Vertragsverhältnisses oder
vertragsähnlichen Vertrauensverhältnisses mit dem Betroffenen dient,
2. soweit es zur Wahrung berechtigter Interessen der verantwortlichen Stelle
erforderlich ist und kein Grund zu der Annahme besteht, dass das
schutzwürdige Interesse des Betroffenen an dem Ausschluss der
Verarbeitung oder Nutzung überwiegt, oder
3. wenn die Daten allgemein zugänglich sind oder die verantwortliche Stelle
sie veröffentlichen dürfte, es sei denn, dass das schutzwürdige Interesse des
Betroffenen an dem Ausschluss der Verarbeitung oder Nutzung gegenüber
dem berechtigten Interesse der verantwortlichen Stelle offensichtlich
überwiegt.
Bei der Erhebung personenbezogener Daten sind die Zwecke, für die die
Daten verarbeitet oder genutzt werden sollen, konkret festzulegen.“
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Auskunftsrecht der Betroffenen

§19 BDSG
„(1) Dem Betroffenen ist auf Antrag Auskunft zu erteilen über

1. die zu seiner Person gespeicherten Daten, auch soweit sie sich auf die
Herkunft dieser Daten beziehen,
2. die Empfänger oder Kategorien von Empfängern, an die die Daten
weitergegeben werden, und
3. den Zweck der Speicherung.“
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Autom. Einzelentscheidungen und Auskunftsrecht

Dr. Astrid Breinlinger (Acxiom)

„Für alle Unternehmen, die Scoring-Verfahren betreiben oder automatisierte
Einzelentscheidungen treffen, sind neue Regelungen zu berücksichtigen. Wer
automatisiert entscheiden lässt, ob ein Kunde z. B. noch auf Kredit beliefert wird
oder nur per Nachnahme, muss ab dem nächsten Jahr dem Betroffenen auf
Verlangen mitteilen, welche wesentlichen Gründe zu dieser Entscheidung
geführt haben. Noch strenger sind die neuen Vorschriften zum Scoring, die in
einem eigenen § 28b BDSG gefasst sind. So ist z. B. bestimmt, dass für die
Berechnung des Wahrscheinlichkeitswerts nicht ausschließlich Anschriftendaten
genutzt werden dürfen. Die für den Score genutzten Daten müssen unter
Zugrundelegung eines wissenschaftlich anerkannten mathematisch statistischen
Verfahrens nachweisbar für die Berechnung der Wahrscheinlichkeit eines
bestimmten Verhaltens erheblich sein.“



Seite 30

Kritik des Scoring

Beispiele für Scoring-Verfahren:
Versand von Katalogen und anderen Werbemitteln (Direktmarketing)
E-Mail-Werbung
Beitragsbestimmung bei Kfz-Versicherung
Zahlungsausfallrisiko-Scoring und Kreditgewährung
Beitrag zu privaten Krankenversicherungen
Rasterfahndung
...

Kritik des Scoring
Welche Vorteile, welche Nachteile haben die Betroffenen / Kunden?
Wo ist die Grenze?

Diskussion
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Kontakt

Firmensitz
prudsys AG
Zwickauer Str. 16
09112 Chemnitz

Telefon/Fax
Tel.: 03 71-2 70 93-0
Fax: 03 71-2 70 93-90

Internet
info@prudsys.de
www.prudsys.de, www.ireus.net, www.data-mining-cup.de

Direkt
Holm Sieber <sieber@prudsys.de>
Tel.: 03 71-2 70 93-61

mailto:info@prudsys.de
http://www.prudsys.de/
http://www.ireus.net/
http://www.data-mining-cup.de/
mailto:sieber@prudsys.de

